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Necessitat d’'una pla nacional d’'impuls de la seguretat TIC
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Necessitat d’una pla nacional d’'impuls de la seguretat TIC

Els estudis mostren les carencies en matéria de proteccio de la informaciod, el que fara
creixer el volum i gravetat de les incidencies en seguretat la informacio.

4 )
— Increment d’incidencies relatives a programari malicios (77%
ordinadors infectats) i correu brossa (80% trafic fraudulent).

— Augment del nombre i tipologies dels programes fraudulents.

— Enginyeria social com a vector d'atac més frequent, degut a
falta de conscienciacio i formacio.

-
o

— Tipus d’atacs semblants als que pateixen els ciutadans.

— Escepticisme envers el problema de la seguretat, degut a la
falta de coneixements i a un nombre “petit” d’atacs.

— Desconeixement de les tecnologies de seguretat.

— Problemes per accedir al mercat, per preu i altres factors.
Necessitat d’apropar la tecnologia i oferir serveis des del sector
public o tutelats des del sector public.

\ i Compliment normatiu insuficient, especialment en LOPD. Yy,
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Necessitat d’una pla nacional d’'impuls de la seguretat TIC

L’aprovacio de la llei 11/2007, d’accés electronic dels ciutadans als serveis publics,
obliga a la implantacio de mesures de seguretat molt importants a les AA.PP.

f — Més del 98% de les entitats utilitza programes antivirus i \
aproximadament el 70%, tallafocs; la primera és

practicament I'nica eina implantada en la majoria de les
administracions dels municipis de mida reduida per

protegir-se de possibles incidencies de seguretat en la seva
informacio.

— La implantacié de les principals mesures i practiques de
seguretat mostra un index mitja superior al 50% per a tots
els governs locals, a excepcio dels de municipis amb
menys poblacié, en qué cal actuar.
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— Molt baix nivell d’Us d’eines avancades, com xifratge,
sondes, vulnerabilitats... Especialment en governs locals
amb poca poblacio (30% dels governs locals de Catalunya

K tenen menys de 500 habitants). /
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La seguretat de les TIC a I’Estatut d’Autonomia de Catalunya 2006

v Competéncia executiva en xarxes de comunicacions electroniques de la Generalitat de Catalunya
(art. 140.7) i dels governs locals de Catalunya (art. 84).

v Accés a les TIC (art. 53), garantint que les TIC no afectin negativament als drets i garantint la
continuitat de les TIC.

v Protecci6 d’infants i joves, i persones grans i grups en risc d’exclusié social, també en el seu Us de
la Societat de la Informacio (art. 40): ciberbullying, continguts nocius...

v" Protecci6 dels consumidors i dels usuaris, en la seva interacci6 amb empreses mitjancant xarxes
(arts. 49 i 123) i comer¢ electronic (art. 112): phishing, pharming, spam, informacié minima sobre
seguretat, retencié de dades...

v Evidentment, les garanties de funcionament de les Administracions Publiques Catalanes també
obliguen a la implantacio de programes de seguretat de la informacio.
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Actuacions fetes en materia de seguretat

v Oficina de seguretat del CTTI (corporativa)
v" Plans especifics: Sanitat

v" Mossos d’Esquadra (Delictes informatics)
v CATCERT (Identitat digital)

v" Cambra de comerc de Barcelona (Llibre blanc de seguretat a les
empreses)

v Ageéencia Catalana de Protecci6 de dades
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Pla nacional d’'impuls de la seguretat TIC -1

v' El pla ha estat aprovat pel govern amb data 17 de mar¢

v Missié
4 N
Garantir una Societat de la Informacio Segura Catalana per a tots tot generant

d’un teixit empresarial catala d’aplicacions i serveis de seguretat TIC que sigui
referent estatal i internacional.

G J

v" Objectius estrategics

1. Establiment d’'una estrategia nacional de seguretat TIC.
2. Suport a la proteccio de les infraestructures critiques TIC nacionals.
3. Promocid d’'un teixit empresarial catala solid en seguretat TIC.

4. Increment de la confianca i proteccio de la ciutadania catalana en la societat de
la informaci®.
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Pla nacional d’'impuls de la seguretat TIC - 2

[ 1. Establiment d’una estrategia nacional de seguretat TIC }

(

Recercai
conscienciacio

~

Necessitat de desenvolupar eines de recercai de
conscienciacio del public en relacié amb el nombre cada
vegada més important d’amenaces de la seguretat en linia.

Sistema Public
Catala de
Seguretat de la
Informacio

7

)

N
Es definira un sistema public catala de seguretat de la societat

de la informacio, que adreci de forma global els reptes que es
plantegin en cada moment, que actui com a interlocutor amb
tots els implicats i que tingui una capacitat de resposta real als

problemes que es puguin donar. )

Col-laboracid i
potenciacié

\4

N
Reforcara iniciatives | programes ja existents, com el sistema
public catala de certificacio, sota responsabilitat de I'Agencia
Catalana de Certificacio, i I'actuacio d’altres organs supervisors
(comerg, consums, infants i joves, policies publiques, etc).

)
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Pla nacional d’'impuls de la seguretat TIC - 3

[2. Suport a la proteccio de les infraestructures critiques TIC nacionals }

Millora de la proteccio dels elements que conformen les

Comunicacions

electroniques infraestructures critiques TIC nacionals, incloent-hi les xarxes
Coliguss de comunicacions electroniques.
- N ™
Sictomes Les consequencies d'un atac contra els sistemes industrials de
electronics de control de les infraestructures critiques podrien ser molt
Cont(fgéi:;:?"ia' diverses, pero els efectes en cascada poden ser molt danyosos,
| provocar grans caigudes dels serveis publics.

( ) A
Alguns suposits a tractar seran els serveis TIC del govern de la
Generalitat de Catalunya i dels governs locals de Catalunya, les
xarxes dels serveis d’emergéncies i de proteccio civil (a través

del nimero unic 112), aixi com els serveis privats que hi donen

suport.
. J \ /

Linies prioritaries
d’actuacio
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Pla nacional d’'impuls de la seguretat TIC -4

[3. Promocio d’'un teixit empresarial catala solid en seguretat TIC J

4 )

— Creacio d'un teixit empresarial en seguretat TIC a Catalunya,
Z‘;";f;u':‘e‘:;f;'g' que complementi I'actuacio publica en aquesta matéria i potencii
el sector TIC catala en un dels mercats emergents.

r N ™
Creacio de la xarxa de PIMEs per a la prestacio de serveis de
ief;iria“_"’ dte_ seguretat i resposta a incidents de seguretat, aixi com una
re?om EQZ;' comunitat empresarial especialitzada en tots els aspectes de la
seguretat TIC, amb linies de formacio i certificacioé professional.

( ) A
Aposta per I'is de programari lliure de seguretat, liderat per
B Lnitat bas il una comunitat especifica, ubicada a un near-shore a Catalunya
en programari (exemple: Parc Tecnologic de la Universitat Rovira i Virgili — lider
Lol estatal en recerca sobre seguretat de la informacio).

\ J \4 J
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Pla nacional d’'impuls de la seguretat TIC -5

4. Increment de la confianca i proteccio de la ciutadania catalana en la
societat de la informacio6

e N / \
Vetllar per la confianca i la proteccio dels ciutadans i ciutadanes

en el seu Us de la societat de la informacid, amb una atencio
especial als col-lectius amb més riscos, com per exemple els

col.lﬁifﬂi'iirisc infants i els joves, mitjancant I'establiment de programes de
conscienciacio i suport especificament adrecat a aquests
col-lectius.
. AN /
f N I
Suport a la lluita contra totes les formes de delingtiencia
informatica, de forma coordinada amb els agents competents,
Bloor o 12 10 reforcant les capacitats de detecci6 i denuncia d'il-licits de tota
contrala mena, filtratge de continguts i analisi forense d’evidencies

delinquéncia
informatica

electroniques.

Laboratori de deteccid i analisi de programari malicids, recerca i
devolucié d’'informacié robada i generacié de prova electronica.
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Que és el CESICAT?

L’execucio del Plan Nacional exigeix disposar d’'un organisme
executor que aglutini les iniciatives existents, publiques i privades.

Centre de Seguretat de la Informacio de Catalunya (CESICAT)

La formula juridica escollida és la Fundacié amb participacio
publica i privada

e[ a seu sera Reus

*Participacio: Generalitat, AOC, Ajuntament de Reus, Cambres de
comercg, URV, Bdigital, e.La Caixa
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CESICAT — Destinataris dels serveis

Son destinataris dels serveis els col-lectius seguents:

1. Els ciutadans i les ciutadanes de Catalunya, amb una atencio
especial als col-lectius amb més riscos de seguretat de la informacio, com
son els infants, joves, gent gran i altres col-lectius de recent incorporacio a
la xarxa.

2. Els professionals i les entitats privades, amb una atencié especial a
les PIME i altres organitzacions de reduida dimensio.

3. Les Administracions Publiques, amb una atencio especial als governs
locals de Catalunya de petita i mitjana poblacio.

4. Les Universitats | els centres de recerca, amb independencia de la
seva naturalesa publica o privada.
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CESICAT — Cataleg d’actuacions i serveis 2009 a 2012 (seleccio)

El Centre de Seguretat de la Informacio de Catalunya abordara un programa inicial de 23
actuacions, que dona resposta a les necessitats minimes inicials identificades.

4 )

1. Estrategia nacional de
seguretat de la informacio.

2. Suport a la proteccio de
les infraestructures
critigues TIC nacionals.

- J

3. Promocié d’'un teixit catala
solid en seguretat TIC.

4. Confianga i proteccio6 de la
ciutadania en la Societat
de la Informaci6.

01.
02.
05.
07.
08.
10.
11.
12.
14.
16.
18.
20.
21.

Difusio de noticies i comunicats en seguretat TIC.

Pla de conscienciacio de la seguretat en PIME.

Guies de seguretat TIC.

Base de coneixement de vulnerabilitats i estratégies de resposta.
Assistencia remota a vulnerabilitats i incidents.

Xarxa catalana de seguretat TIC.

Coordinacio amb tercers. Cataleg d’actors en seguretat TIC.
Analisi d’incidents de seguretat TIC.

Analisi preventiva de vulnerabilitats externes.

Programes de gestio de la seguretat TIC.

Assessoria legal sobre seguretat TIC, informatica forense i altres.
Guies legals sobre seguretat TIC.

Estudi sobre requisits de proteccié de les xarxes publiques de
comunicacions electroniques, considerades com infraestructures

critiques.
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CESICAT — Exemples de serveis

v Jornades i sessions de formacio en mesures de seguretat.

v Analisi trimestral de vulnerabilitats externes: permet detectar possibles punts
d’entrada des de I'exterior als sistemes (ports de xarxa i aplicacions).

v Analisi trimestral de vulnerabilitats d’aplicacid web: permet detectar problemes de
programacio en les aplicacions web de les pagines web.

v Informaci6 preventiva sobre amenaces de dia zero (possibles atacs a partir de la
data de publicacio de programari).

v Detecci6 rapida d’incidents de seguretat i comunicacid d’alertes de seguretat als
beneficiaris.

v" Suport en remot a la contencio i recuperacio d’incidents de seguretat.
v" Activaci6, coordinacio i supervisio de la resposta a incidents patits pels beneficiaris.
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